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THONG TU
Quy dinh chi tiét va hwimg diln mit s6 diéu cia
Nghj dinh s6 85/2016/ND-CP ngiy 01/7/2016 ciia Chinh phi
veé bio dam an toin hé thing théng tin theo cap 4§

Cén crr Lugt An toan thong tin mang ngay 19 thang 1] nam 20135;

Céin cir Nghi dinh so 85/2016/ND-CP ngay 01 thang 7 ndm 2016 ciia
Chinh phi vé bio dam an toan hé thong thong tin theo cdp d6;

Can cir Nghi dinh sé 48/2022/ND-CP ngay 26 thang 7 ndm 2022 ctia
Chinh phii guy dinh chite ndng, nhigm vy, quyén han va ceo edu 16 ehire ciia Bp
Théing tin va Truyén thing:

Theo dé nghi ctia Cuc trieong Cic An toan thing tin;

Bg triremg B¢ Thing tin va Truyén thong ban himh Théng tu quy dink chi
tiét vé Inecmg din mét s6 diéu eiia Nghi dink s6 85/2016/ND-CP ngay 01 théng
7 nidm 2016 vé bao dam an toan hé théng thong tin theo edp do.

Chwong |
QUY BINH CHUNG

Diéu 1. Pham vi diéu chinh

Théng tu ndy quy dinh chi tiét vi huéng din bao dm an todn hé thing
thing tin theo cap dd, bao gom: xic dinh hé thong théng tin va thuyét minh cip
d§ an todn hé thong thong tin; yéu ciu bio ddm an todn hé thing thong tin theo
ciip d6; kiém tra, danh gid an todn théng tin; ché dé bdo cdo.

Diéu 2. Pdi twgng dp dyng

Péi trong dp dyng Théng tu niy duge thye hién theo quy dinh 1gi Diéu 2
Nghi dinh so 85/2016/ND-CP ngay 01 thang 7 ndm 2016 ciia Chinh phi vé béio
dim an toan hé thong théng tin theo cip d¢ (sau diy goi tit la Neghj dinh
85.2016/ND-CP).

Ditu 3. Gidi thich tir ngir

Trong Théng tu nay, cde tir nglr dudi diy duge hidu nhwr sau;
1. Dy phing néng li khi ning thay thé chire niing cia thidt bj khi xiy ra
sy oo md khéng lam gidn doan hoat dng clia hé thing.
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2. Thiét bi mang chinh hodic quan trong la che thiét b trong hé thing khi
bi ngimg hoat dong ma khing cé ké hoach trrde s& lam gidn dogn hoat ding ciia
toan b hé thong théng tin. Thinh phén thiét bj mang chinh duge xéc dinh theo
cap d clia hé théng théng tin, bao gbm tHi thiéu: thiét bj chuyén mach trung tim
hofic twong duong, thidt bi tuimg lira trung tm, tuémg lim (mg dung web, hé
théng luu tri¥ tdp trung, tuimg lir co sér dir ligu.

Piéu 4. Chii quéin h§ thong théng tin

1. P6i véi cic B, co quan ngang b, co quan thude Chinh pha, Uy ban
nhin din cdc tinh, thinh phé trye thuje Trung womg, chil quan hé thong théng
tin [4 mot trong cac trurong hop sau:

a) B§, co quan ngang b, co quan thude Chinh phi;

b) Uy ban nhén din cdc tinh, thanh phd trye thude Trung wong;

¢) Ciip c6 thim quyén quyét dinh diu tr dy dn xiy dyng, thiét 1dp, ning
cﬁp. ma rong hg 'thﬁng thong tin, B9, co quan ngang bg, co quan thuge Chinh
phii, Uy ban nhén din céc tinh, thanh pho truc thude Trung womg quyét dinh chi
quan hé thong théng tin theo quy dinh cia khoén nay, bao dam co quan, td chire
duge gino chit quan hé thdng thong tin ¢d di niing luc dé thye thi ddy di cdc quy
dinh tgi Picu 20 Nghj djnh 85/2016/ND-CP.

2. Poi vii doanh nghiép va 16 chirc khéc (khing phai B§, co quan ngang
bé, co quan thude Chinh phi, Uy ban nhin din céc tinh, thanh phd truc thujc
Trung uomg), cht quan hé théng théng tin 1a cdp co thim quyén quyét dinh diu
tur xfiy dymg, thiét lip, ning cip, mé rjng hé thbng thing tin.

3. Trong truémg hop céin thiét, chii quin hé théng thong tin uy quyén cho
mét 16 chire trre thude eb di ning lye dé thay mit thue hién trich nhiém cia
chi quian hé thong théng tin quy dinh tai khoan 2 Biéu 20 Nghj dinh
852016/ND-CP.

Viéc iy quyén trich nhigm chi quin hé théng théng tin phii duge thyc
hién biing viin ban, trong dé néu rd pham vi ciia hé théng, trach nhiém cia to
chirc duge Gy quyén va thoi han Gy quyén.

Picu 5. Pon vj viin hanh hé thong thong tin

. Pon vi vén hanh hé thong théng tin l4 co quan, té chirc duoe chi quan
hé thong théng tin giao nhiém vy vin hanh hé thong théng tin.

2. Trong trudmg hop hé thing théng tin gdm nhiéu hé théng thanh phin
hodic phin tan, co nhitu hon mét don vi viin hanh hé théng théng tin, chi quan
hé thong théng tin cé trich nhiém chi dinh mdt don vi chi tri thue hién quyen va
nghia vu ciia don vi vén hianh hé thng thong tin theo quy dinh cta phap lujt.
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3. Trong truémg hop thué dich vy cong nghé thong tin, dom vi van hanh hé
théng théng tin duge xdc dinh nhur sau:

a) Trudémg hop chua xic dinh duge don vi cung cap dich vy theo quy dinh
ciia phap luft, don vj chi tri thué djch vy dong vai trd la dom vj viin hanh;

b) Truomg hop di xac dinh duge dom vi cung cép dich vy theo quy dinh
ctia phap ludt thi don vi vén hanh 13 don vi cung céip djch vy;

¢) Truwdmg hop hét thé han cung cip dich vy, néu hé théng thing tin dugc
thiét lip qua hinh thirc thué dich vy viin tiép e duy tri hogt ddng, don vi vin
hinh duge xdc djnh 14 don vi cha tri thué djch vy.

Piéu 6. Thim dinh Hb so dé xuiit chp dé trong truimg hop don vj
chuyén trich vé an toan théng tin dong thii dwye chi quin hé thing thing
tin giao quén I¥, vin hanh hé thong thing tin

Truémg hop don vi chuyén trich vé an toan théng tin, dong thoi duwgc chi
quan hé théng théng tin giao quan 1y, viin hanh hé thong théng tin, viée 1 chire
tham dinh Hb so d& xuit cip 4§ duge thye hign theo mdt trong cde phuong én
sau diy:

1. Pom vi chuyén trich vé an toan théng tin trinh chil quan hé thong thong
tin giao mét don vi trre thude co di ning lue chi tri, to chire tham dinh.

2. Pom vi chuyén trich vé an toan théng tin trinh chi quén hé thong théng
tin thinh lip Héi ddng thim dinh ddc lip thye hién nhiém vy thim djnh Hb so
dé xuiit ciip dé.

Chlrirng 1
XAC PINH HE THONG THONG TIN VA THUYET MINH
CAP PQ AN TOAN HE THONG THONG TIN

Di¢u 7. Xdc dinh hé théng théng tin

. Viée xdc dinh hé thong théng tin d& xdc dinh cip dd ciin cit trén nguyén
the duge guy dinh tai khoan | Didu § Nghj dinh 85/2016/ND-CP.

2. Hé thong théng tin phye vy hoat ddng ndi bd 14 hé théng chi phyc vy
hogt dgng quan trj, vin hanh né bg cla co quan, 16 chirc.

3. Hé thong théng tin phyc vy ngudi din, doanh nghiép 1a hé thing tryc
tiép hodic hd try cung cip dich vy trire tuyén, bao gom dich vy cdng true tuyen
va djch vy trye tuyén khdc trong céc linh vire viln théng, cdng nghé théng tin,
thuemg mai, tai chinh, ngin hang, v 18, gido dyc va ede linh vie chuyén nganh
khie,

4. Hé thong co 5o ha ting théng tin 13 t3p hop trang thiét bj, didmg truyén
din két n6i phue vu chung hoat dong cia nhiéu co quan, 16 chirc nhur mang dién
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rong, co s& dir lidu, trung tdm dir li¢u, dién todn ddm mady; xdc thye dién i,
chimg thyre dién tir, chir ky s; két ndi lién thong céc hé thng théng tin.

5. Hé théng théng tin Diéu khién céng nghiép 1d hé théng cb chirc niing
gidm sat, thu thip dir liéu, quan 1V vi kiém sodt cdc hang myc quan trong phyc
vy diéu khién, vin hanh hoat déng binh thuimg ciia céc cdng trinh xdy dung.

6. Hé thong théng tin khic la hé thong théng tin khéng thude cdc loai hinh
duge néu tai cie khodn 2, 3, 4, 5 Biéu ndy, duge sir dung @ trye tiép phyc vy
hojic hé trgr hogt ddng nghiép vy, san xuiit, kinh doanh cy thé cia co quan, td
chire theo linh vye chuyén ngénh.

7. Dinh ki hing quy (ngay diu tién cia quy), Cuc An toan théng tin — Ba
Théng tin v Truyén théng cb trich nhiém cip nhat, bd sung danh muc cic hé
théng théng tin theo quy dinh tai cic khodn 2, 3, 4, 5, 6 Diéu ndy vi cong bo
trén Céng théng tin dién tir clia B Théng tin v Truyén théng,

Pitu 8. Thuyét minh ciip 3 an todn h§ théng théng tin

I, D6i vai hé thong théng tin duge diu tu xdy dyng méi hofic mé ring,
niing cip, tiy thudc vao hinh thirc déu tu, phuong dn k¥ thudt trong Béo céo
kinh 1é - k¥ thudt (truimg hop dy 4n diu tr dp dung phwong é4n thiét ké 01
bude), trong Thiét ké co sé thude Bdo cdo nghién ciru kha thi (trudmg hgp dur én
diiu tu dp dyung phuomg dn thiét ké 02 bude), rong Ké hoach thué djch vy cong
nghé théng tin (trong trirdmg hgp thué djch vy cdng nghé thdng tin) hojic trong
Pé cuong va dy todn chi tiét (trong truomg hgp ddu tr img dung céng nghé
théng tin khéng phai 1dp du an) phai ddp img céc yéu ciu cia phuong an bao
dim an todn thing tin theo clip 4§ duge dé xuit, duge thuyét minh rong HO so
dé xuét cip do.

2. Thuyét minh Hb so dé xuit cip d§, bao gom céc thanh phin sau diy:

a) Thuyét minh tdng quan vé h¢ thong théng tin;

b) Thuyét minh vé& viée @8 xudt cip dj;

¢) Thuyét minh phurong 4n bao dam an todn théng tin.

3. Thuyét minh tong quan vé hé thong thdng tin, bao gbm ¢éc ndi dung:

a) Thong tin vé chii quan hé théng théng tin, gdm: tén chi quan hé thong
théng tin; quy dinh chirc ning, nhiém vy vi quyén han; ngudi dai dién, chire vy;
dja chi; théng tin lién hé (bao gdm s6 dién thogi, thu dign ti);

b) Théng tin vé don vi vin hianh hé lhéng thdng tin, gom: tén dom vj vén
hinh; quy djnh chirc ning, nhigm vy va qu}rén han; nguivi dai dién, chirc vy; dia
chi; thong tin lién hé (bao gbm s dién thoai, thu dién tr);

¢) Ma ta pham vi, quy md ctia hé théng théng tin, trong d6 cin lam rd
pham vi ciia hé théng, quy md cla h@ théng vit dbi tugng phye vy cia hi théng;
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d) Mo 14 hién trang kién tric hé thdng (d6i véi hé thong dang vin hinh)
holic mb t& kién triic hé thing (ddi vai hé thng duge xdy dyng mdi hofic ning
ciip, m& rong), trong d6 md ti cy thé mé hinh 16-gic, md hinh vit ly cia hé
thong, danh muc thiét bj va thiét bj mang chinh trong hé thong (bao gom tén
thiét bi/ching loat, vi tri trién khai, muc dich sir dung), danh myc {mg dyng/dich
vt cung clip bai hé théng (bao gbm tén dich vy, may chi trién khai/vi tri trién
khai/hé diéu hinh mdy chi, myc dich sir dung dich vu), quy hoach cic ving
mang véa dja chi IP trong hé thong (bao gom viing mang, dai chi TP néi b (IP
Private), dia chi IP céng khai (IP Public)).

4, Thuyét minh vé viéc dé xuat cap do, bao gom cic ndi dung:

a) Danh mue cde hé théng théng tin v cdp d6 tuong (mg, bao gbm: tén hé
théng thiing tin, cfip dj @& xudt, ciin eir d& xudt ddi voi timg hé thdng théng tin;

b) Thuyét minh chi tiét ddi véi cdc hé l;hl:"':ng théng tin, trong d6 cin lam rd
logi théng tin duge xir 1y, logi hé thong théng tin, cin i dé xudt cip 4 doi v
timg hé thong thing tin.

5. Thuyét minh vé viéc d& xuét cip do dbi vdi hé théng thong tin duroe dé
xuiit clip d6 4 hofic cfip db 5, ngodi cic ndi dung duge quy dinh tai khoan 3 Didu
niy, cin lam rd thém cic ndi dung sau diy:

a) Xdc dinh ciic hé théng théng tin khéc ¢ lién quan hojic c6 két ndi dén
hodc ¢6 anh hudng quan trong t&i hoat dong binh thirémg ciia hé thong théng tin
dugc dé xudt cap dj;

b) Thuyét minh vé céc nguy co tin cdng mang va mirc 4§ anh huémg déi
véi hé thing théng tin duge dé xuft clp d§;

¢) Brinh gia pham vi vi mirc d§ anh hwdmg tai 1gi ich cing cong, trijt ty an
toan xi hii hofic qubc phong, anmnhqutﬂ-:glal:hl bi tin céng mang giy matan
toén théng tin hodc gian doan hoat dong cia hé thong thong tin duge dé xuat cap
di:

d) Thuyét minh yéu clu cén phii vin hinh 24/7 vi khdng chip nhin
ngimg vin hinh ma khéng c6 ké hoach trude d6i vai cic hé thong théng tin theo
quy dinh tai khoén 2 va khoan 3 Piéu 10 cta Nghi dinh 85/2016/ND-CP.

6. Thuyét minh phuong 4n bdo dam an toan théng tin, bao gdm céc noi
dung;:

a) Thuyét minh phueng dn dép img cde yéu clu vé quin Iy twong (mg vi
cip d6 dé xui;

b) Thuyét minh phuong én dip img cic yéu cdu vé k¥ thudt tuong (mg véi
cip db dé xudt.
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Chuwong 111
YEU CAU BAO PAM AN TOAN
HE THONG THONG TIN THEO CAP D(

Pidu 9. Yéu ciu chung

. Viée bio dim an toin hé théng thng tin theo ciip dd thyc hién theo yéu
ciu co ban quy dinh tai Théng tu ndy vi Tiéu chuin quoc gia TCVN
11930:2017 vé Céng nghé théng tin — céc k¥ thudt an todn — yéu cdu co ban ve
an toan hé théng théng tin theo cip do.

2. Yéu ciu co bin dbi véi timg clip 46 quy djnh tai Théng tr ndy 14 céc
yéu ciu toi thidu dé bao dam an todn hé thing théng tin, bao gém yéu cu co
ban vé quan 1y, yéu ciu co ban vé ki thuét va khéng bao gdm céc yéu ciu bao
dam an todn vat ly.

3. Yéu cdu co ban vé quan |y, bao gom:

a) Thiét lip chinh sdch an toin théng tin;

b) T chire bao dim an todn thing tin;

¢) Bao dam nguﬁn nhin lye;

d) Quan ly thiét ké, xdy dymg hé thing;

d) Quan Iy viin hinh hé théng;

e) Phuong dn Queén ly rii ro an toan thing tin;

g) Phrong én Két thic viin hinh, khai thac, thanh 1y, hiy bo hé thong
thong tin.

4. Yéu cdu co ban vé k¥ thudt, bao gdm;

a) Bao dam an todn mang;

b) Bao dam an todn may chu;

¢) Bao dam an toan tmg dyng;

d) Bao dam an todn dit lidu,

5. Viée xily dymg phuong én bio dam an todan théng tin ddp dmg yéu ciu
co bén theo timg cip d§ thyc hién theo nguyén tic quy dinh tai khoan 2 Diéu 4
Nghj dinh 85/2016/ND-CP, cu thé nhur sau:

a) Ddi véri hé théng théng tin cdp d6 1, 2, 3: Phuong dn bao dam an todn
théng tin phai xem xét khi niing ding chung gitta cdc hé thong théng tin déi vai
cdc gidi phip bao vé, chia sé tai nguyén dé t6i wu hiéu niing, trinh diu tr thira,
trung I3p, ling phi;

b) D6i vl hé thong théng tin cip 46 4, 5: Phuong én bao dam an toan
thing tin cin duge thiét ké bdo dim tinh sdn sing, phin tich vi han ché dnh
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huéng dén toan by hé thong khi mit thanh phin trong hé thing hojc cé lién
quan ti hé thong bi mét an toan thng tin,

6. H§ thing théng tin khi dwge diu tu xiy dyng méi hojic mé rong, ning
cap phai trién khai diy do phuong dn bao dam an toan thing tin d3 duge phé
duvét tai Ho so dé xudt cip d6 va dap (me cic yéu ciu an toan tai Diéu 9 va
Bié¢u 10 Théng tu ndy trude khi dia vao vin hanh, khai théc.

7. Quy ché bae dim an todn hé thing théng tin cho hé théng phai duge
xiy dymg, dip (mg cic yéu cidu an todn vé quin 1¥ theo ciip d6 an todn hé thing
théng tin twemg (mg va duge cip b thim quyen phé duyét, ban hinh trirde khi
Ho so dé xudt cap dd dugc phé duyét.

8. Yéu ciu bao dam an todn thong tin d6i voi phin mém ndi bd khi xdy
dung mdi holic mé rhng, niing clp:

a) Phiin mém ndi b duge xiy dung méi hofic mo rong, ning cip phai
tudn thi Khung phit trién phﬁn mém an todn:

b) Pép (mg yéu ciu an todn co ban d6i véi Phin mém ndi bo.

9. Trudmg hop hé thong thong tin cip d¢ 3 duge trién khai duéi hinh thire
thué dich vu cong nghé théng tin tai Trung tim dir liéu hodc Dién todn dim mdy,
thiét ké hé théng phai dip img cic yéu ciu sau:

a) Phai duge thiét ké tich riéng, dbc 1ip vai cdc hé thing khdc vé lé-gic
vi c6 bién phip quin 1y truy cp gilta cic hé thong;

b) Cac ving mang trong hé théng phii duge thiét ké tich riéng, dic lip
véi nhau vé 16-gic va ¢6 bién phip quan Iy truy cdp gitta cac ving mang;

¢) Cé phan ving lwu trir duge phan tich déc lip vé 16-gic.

10, Triémg hop hé thong théng tin ¢dp d 4 hodc cap d6 5 duvc trién khai
dudi hinh thite thué dich vy cdng nghé thing tin tai Trung tim dir lidu hodic Dién
todn dam miy, thiét ké hé théng phai dép (mg céc yéu ciu sau:

a) Phii dugc thiét ké tich riéng, diic 1ip vdi cée hé thong khac vé viit Iy va
cd bién phép quan Iy truy ciip giira cic hé thong;

b) Céac ving mang trong hé thong phéi duge thiet ke tach riéng, doc lap
viri nhau vé |G-gie v cb bién phip quin ly truy ciip gitta cde viing mang;

¢) Cé phin viing luu trir duge phin tich dde Llip vé vin 1y,

d) Cic thiét bj mang chinh phii duge phin tich dée lip vé vit ly.

Piéu 10. Phuwong in bio dim an toan thing tin d6i véi tirg cip dj

I. Phuong dn bao ddm an todn hé théng théng tin cip 46 1 phai dép (mg
yéu chu quy djnh chi tiét tgi Phy lyc | ban hanh kém theo Théng tr niy.

2. Phurong én bao dam an todn hé thong théng tin cip dé 2 phai dép (mg
yéu chu quy djnh chi tiét tai Phy lyc 11 ban hinh kém theo Théng tu ndy.
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3. Phuong én bao dam an todn hé thdng théng tin cip dj 3 phai dip img
yéu ciu quy dinh chi tiét tai Phy lyc 111 ban hanh kém theo Théng tw ndy.

4. Phuong én bo dam an todn hé thing théng tin cdp d5 4 phai ddp img
yéu cdu quy dinh chi tiét tai Phy lyc I'V ban hanh kém theo Théng tw nay.

5. Phuong 4n béo dim an toin hé thong thong tin cip do 5 phai ddp (mg
yéu ciu quy dinh chi tiét tai Phy lue V ban hinh kém theo Thdng tur ndy.

Chuong IV
KIEM TRA, DANH GIA AN TOAN THONG TIN

Piéu 11. Quy dinh chung vé hogt djng kiém tra, dinh gis

1. N§i dung kiém tra, dénh gia:

a) Kiém tra, danh gid viéc tuin thd quy dinh cita phép luft vé bao dim an
todn hé thong théng tin theo cip dé;

b) Kiém tra, danh gia hiéu qua cla cac bién phép bao dim an todn thong
tin theo phuomg dn bio ddm an todn théng tin duge phé duyét;

¢) Kiém tra, dinh gid phat hién mi dic, 15 hdng, diém yéu, thir nghigm
xim nhép hé thong thing tin.

2. Tén sudt kiém tra, d4nh gid:

a) Kiém tra, dénh gid dinh ky theo quy dinh tai diém c khoan 2 Diéu 20
Nghj dinh 85/2016/ND-CP;

b) Kiém tra, dénh gid dot xufit theo yéu ciu coa clp 6 thim quyén.

3. Hinh thirc kiém tra, dinh gid phét hign ma dée, 16 héng, diém yéu, thir
nghiém xim nhép hé théng théng tin, gdm 03 hinh thirc sau:

a) Kiém tra, danh gid hiip den (Black box);

b} Kiém tra, ddnh gia hp xdm (Gray box);

¢) Kiém tra, danh gid hip tring (White box).

Diéu 12. N§i dung kiém tra, ddnh gid vé an todn thong tin

1. N§i dung kiém tra, d4nh gid viéc tuln thii quy dinh ciia phap luit vé
bito dim an todn hé théng théng tin theo clip d§, bao gom;

a) Kiém tra, déanh gia tudn thi d6i véi Chid quin hé théng théng tin theo
quy dinh tai Didu 20 Nghij djnh 85/2016/ND-CP, bao gbm: viéc thue hién thanh
lap/chi dinh don vi chuyén tréch/bd phin chuyén trich vé an ton théng tin cia
chii quin hé théng théng tin theo quy dinh tai khoan 1 Didu 20 Nghj dinh
85/2016/ND-CP; vi¢e thyre hign lip Ho so dé xuit cip d§, 10 chire thim djnh,
phé duyét H& so d& xudit cdp 49 theo quy dinh di véi céc hé thong thng tin
thudc pham vi quén 1y; viée trién khai phuong an bao dam an todn thdng tin theo
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phuong dn trong H8 so dé xuft cip a9 duge phé duyét déi voi cic hé thing
théng tin thue pham vi quan ly; viée 16 chire thye hién kiém tro, dénh gid an
todn théng tin va quin Iy rii ro an toan théng tin trong pham vi co quan, t6 chirc
minh theo quy dinh tai diém ¢ khoén 2 Diéu 20 Nghj dinh 85/2016/ND-CP; viéc
tb chire thue hién dio tao nglin han, tuyén truyen, phd bién, ning cao nhin thirc
vi di€n tiip v& an todn théng tin theo quy dinh tai didm d Khodn 2 Diéu 20 Nghj
dinh 85/2016/ND-CP;

b) Kiém tra, ddnh gid tuin thi d6i véi Pon vi chuyén trach vé an toén
thong tin ciia chi quan hé thong théng tin theo quy dinh tai Biéu 21 Nghj dinh
85/2016/NB-CP, bao gom céc ndi dung: cng tde tham mury, 16 chire thyre thi,
don dbe, kidm tra, gidm sdt cOng tic bio dim an todn thong tin; cng tic thim
dinh, phé duyét hoiic cho ¥ kién vé mit chuyén mén doi voi Ho so dé xudt cip
d theo tham quyén quy dinh;

¢) Ki#m tra, danh gid tudn thi d6i v6i Pon vi vin hanh theo quy dinh tai
Biéu 22 Nghj dinh 85/2016/ND-CP;

d) Kiém tra, ddnh gid viéc td chire thye thi cée bién phip bao dim an todn
théng tin theo phuong an bao dam an todn thong tin duge phé duyét

2. N§i dung kiém tra, dinh gig hidu qua cla cic bign phap bio dam an
toan théng tin theo phuong 4n béo dam an toan théng tin duge phé duyét, bao
g0

a) Kiém tra tinh diy dii va phii hop eta Quy ché bdo dim an todn théng
tin theo phuong dn bio dim an toin théng tin vé quin 1y duge phé duyéy;

b) Déinh gid viée tufin thi cde quy dinh, quy trinh trong Quy ché bio dim
an toan théng tin trong qua trinh van hinh, khai thic, két thic hojc hity bé hé
thﬁng théng tin;

¢} Dénh gia vigc thiet ke hé thong theo phuong an bao dim an toan thong
tin duge phé duyét;

d) Bdnh gig viée thiét 1§p, ciu hinh hé théng theo phuong dn bio dim an
todn thong tin duge phé duyét;

d) Kiém tra viéc ciiu hinh, ting cuémg bao mét cho thiét bj hé thong, hé
diéu hinh, (mg dung, co sir dif liéu va céc thanh phin khéc lién guan trong hé
thong theo huéng din cia B Théng tin v& Truyén théng.

3. Noi dung kiém tra, dénh gid phét hién ma djc, 18 hing, diém yéu, thi
nghifm xdm nhip hé théng théng tin, bao gdm:

a) Dd quét, phit hién ma dic, 13 héng, diém yéu cia hé théng, thir nghiém
tn cong xam nhdp doi voi cdc thiét bj hé théng, hé diéu hanh, ing dung, co s&
dit liéu va céc thanh phin khéc lién quan trong hé thong;

b) Bénh gid an toan ma nguén déi voi phin mém ndi bd;
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¢) Bua ra phuong dn va ké hoach xir ly 18 héng, diém yéu vi phuong én
ciu hinh, ting cudmg bao mit dbi véi cde nbi dung kiém tra duge danh gia 1a
chura dat,

Chwong V
CHE PO BAO CAO

Piéu 13. Quy dinh chung vé ché dj bio cio

1. Phuong thire gin, nhin bédo céo:

a) Giri qua hé thong quén 1y vin ban va didu hanh;

b) Giri qua hé thong phin mém bdo cdo do Bd Théng tin va Truyen thong
trién khai;

¢) Giri qua hé théng thu dién ul;

d) Cac phuong thite khic theo quy dinh cia phap lujit.

2. Tan suit thye hign béo cdo:

a) Binh ky hang nam;

b) Dt xudt theo dé nghj ciia co quan cé thim quyén.

3. Théi gian chot s6 lidu bdo cao dinh k¥ hang nam:

Tinh tir ngay 15 thang 12 nim trude ky bdo cdo dén ngay 14 thing 12 cla
ky bao cho.

4. Thixi hyn giri béo cdo dbi véi bio cdo dinh ki hang nam:

a) Don vi chuyén trich vé an t::rdn'l]'tﬁng tin, don vi viin hinh hé thing
théng tin giri bdo cio t&i chi quin hé thong thing tin trude ngdy 20 thang 12
hang ndm;

b) Chii quan hé théng théng tin gii béo cio B Thong tin va Truyén
thing trurde ngay 25 thang 12 hing nam.

Didu 14. Nji dung bio cio

I. Théng tin chung vé chi quan hé théng théng tin, don v chuyén trach
vé an todn thong tin, don vj vin hinh dbi véi timg hé thong thong thong tin
thugc pham vi quan ly, gom: tén chi quan h¢ thong thing tin, dom vj chuyén
trach an todn thong tin, don vj van hanh; quy dinh chirc ning, nhiém vy va
quyeén han; ngudi dai dién, chirc vu; dia chi; théng tin lién hé (bao gbm s6 dién
thoai, thu di¢n ur),

2. Danh sdch cic hé thing théng tin thuje pham vi quan 1y, gbm: tén hé
théng, don vi viin hinh, ciip 6 d& xust,

3. Danh sdch hé théng théng tin duge phé duyét Ho so d& xuft cap do
theo quy djnh.




4. Danh sdch h¢ thong théng tin da trién khai ddy do, méi trién khai mét
phéin hofic chua trién khai cic bign phip bio vé dip img céc yéu clu an toan
theo phuong én bao dim an toan théng tin theo cip d6 di dugc phé duyét.

5. Danh séch hé thong théng tin ¢6 Quy ché bao dam an todn théng tin
theo quy djnh.

6. Danh sich h¢ théng théng tin tudn thi céc quy dinh, quy trinh trong
Quy ché bio dim an todn théng tin trong qua trinh van hanh, khai thic, két thic
hodc hity bo hé thong théng tin.

7. Danh sdch hé thong théng tin drge kiém tra, danh gid theo quy dinh.

8. Panh gid vé viéc trién khai céc bién phip bao dam an toan théng tin
theo phuong dn bio dim an toin thing tin durge phé duyét trong HA so 4 xuft
clip d§ theo timg tiéu chi, véu clu,

9. Théng tin Quy#t dinh phé duyét Ho so dé xudt cfip d§, phiomg én bio
ddm an toan théng tin dwge phé duyét trong Ho sor d xudt cdp dj theo timg tiéu
chi, yéu cdu (di dép img diy di/chua dip img diy di; ké hoach hodic 1§ trinh
hodn thién tiéu chi, yéu ciu chua ddp img),

10. Théng tin Quyét dinh ban hinh va Quy ché bao dim an toan thing tin.

11. Céc théng tin khic theo yéu ciu ciia co quan c6 thim quyén.

Chwromg VI
TO CHUC THU'C HIEN

Diéu 15. Théi diém phé duyét Hb so dé xuitt cAp d§ khi xdy dung méi
hode mir rjng, nfiing cdp hé thing thing tin

Hb so d& xudt cip db an todn théng tin khuyén khich duge phé duydt
trwdie khi cdp c6 thim quyén phé duyét Bho cdo kinh té - k¥ thudit hojic thiét ké
co sif thuge Bao cao nghién ciru kha thi hodc Ké hoach thué dich vu céng nghé
thong tin hodc Pé cuong va dur todn chi tiét twong (mg.

Diéu 16. Diéu khodn chuyén tiép

1. D véi cdc hé thong théng tin dang vin hanh, khai thic, da duge phé
duyét clip d tir trude ngdy Thong tr ndy c6 hidu luc: Chi quan hé théng thong
tin tién hanh ra sodt Hb so d& xudit cip 46 va Phuong én dam bio an todn thong
tin da duwere phé duyét. Viée ra sodt, diéu chinh, phé duyét lai Hé so dé xudt cdp
dd vi Phuong én bao dam an toén théng tin (néu cin) phdi hodn thinh trude
thiing 6 nim 2023.

2. Pbi véi cée hé thing thong tin dang viin hanh, khai thic nhung chua
duge phé duyét Ho so dé xudt cdp db: thye hién xiy dymg, thim dinh, phé duyét
Ho so dé xudt cdp dd va trién khai phuong dn bao dam an toén théng tin theo
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phuong én duoc phé duyét trong Ho so dé xuit cip df dép img cdc véu clu theo
quy djnh tai Théang tu sb 03/2017/TT-BTTTT ngdy 24/4/2017 cia Bo Théng tin
va Truyén théng Quy dinh chi tiét va hudng din mdt so diéu cia Nghj dinh sé
85/2016/ND-CP ngay 01/7/2016 cia Chinh phii vé bao dim an toan hé thong
thong tin theo cip dé va dbng bd véi quy dinh tai Théng tr nay, bio dam khi
Théng tr nay 6 hidu lire, khong phai thye hién lai quy trinh xdy dyng, thim
dinh, phé duyét Ho so dé xudt cip ).

Dicu 17. Hiéu lye va trich nhi¢m thi hanh

I. Thong tr nity e6 hidu lye tir ngay o4 thiang £g nim 2022 vi thay thé
cho Théng tu s6 03/201 /TT-BTTTT ngiy 24/4/2017 cia B§ Théng tin va
Truyén théng Quy dinh chi tiét va hudng din mét s diéu cila Nghj dinh sé
85/2016/NB-CP ngay 01/7/2016 cia Chinh phii vé bdo dam an todn hé thng
théng tin theo cip do.

2. Trong qué trinh thiyre hién Théng tu ndy, néu cé vudmg mic, clic co
quan, don vj lién hé véi B§ Thong tin va Tm}'éﬂ thing (Cuc An todn théng tin)
dé phoi hop giai quyét./. Py

Nord nhn: :
- Thi twémg vii ciéc Phés This irémg Chinh phi (dé bicy,
- ¥in phong Trung wong vi chc Ban cha Pang; A
- Viin phimg Tong Bi thar;

- Viin phong Qude hiji

- Viin phimg Chi tich nudre;

- Céc B, co quan ngang B, oo quan thugc Chink phi
= Ton dn nhin din tbi cao;

- Vién Kiém sét nhin din 1éi cao;

= Kitm todn Nhi nnde;

- Ci¢ co quan Trung wong cim cée dodn thé:

- UBND céc tinh, thinh phé tngo thude Trung wong;

- Cye Kiém tra viin ban QPPL (B Tu phipk

« 50 TTTT céc tinh, thinh phd truc thude Treng wong;
- Céng bio, Chng thong tin dién tir Chinh phi;

« BO TTTT: B tredmg vd che Thir trudng; cie ob quan, don vj
thude Bd: Chag Thing tin dién bi;

- Luru: VT, CATTT (230).




YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN

ngéy Athang § nim 2022 eiia Bé medmg Bg Thong tin va Truyén thing)

Phy lue

pO1 VOl HE THONG THONG TIN CAP DO 1
(Ban hanh kém theo Thing te sé A /2022/TT-BTTTT

L. YEU CAU QUAN LY

STT Yéu ciiu TCVN 11930:2017
1.1 | Thiét lip chinh ssich an toin thing tin Mue 5.1.1
1.1.1 | Chinh sach an toan thong tin Muc 5.1.1.1
1,12 | Xdy dyng va cbng b6 Muye 5.1.1.2
1.1.3 | Ré sodt, sim doi Muye 5.1.1.3
1.2 Té chire bio dim an toin théng tin Muc 5.1.2
1.2.1 | Dom vj chuyén trich vé an toin thong tin | Mye 5.1.2.1
1.2.2 | Phéi hop véi co quan/td chirc cb thim quyén | Myc 5.1.2.2
1.3  Bio dim nguon nhin lye Muc 5.1.3
1.3.1 | Tuyén dung Muye 5.1.3.1
1.3.2 | Trong quad trinh lam viée Mye 5.1.3.2
1.3.3 | Chim dirt hodc thay déi cong vide | Miyc 5.1.3.3
1.4 | Quin Iy thiét ké, xiy dyng hE thing ‘Muyc 5.1.4
1.4.1 | Thiét ké an toan hé théng théng tin Muc 5.1.4.1
1.4.2 | Thir nghiém va nghiém thu h¢ thong Muyc 5.1.4.2
1.5 | Quin I¥ viin hinh h§ thing Muc 5.1.5
1.5.1 |Quinljantodnmang Muye 5.1.5.1
1.5.2 | Quan ly an todn may chi va ang dyng Muc 5.1.5.2
1.5.3 | Quan I¥ an toan dir lidgu Muc 5.1.5.3
1.6 Phr;'ng an Quan Iy rui ro an tuiTth:'mg tin
1.7 | Phwong fn Két thiic vin hiinh, khai thic, thanh I¥, hiy bé

II. YEU CAU KY THUAT
1. Yéu ciiu vé thiét ké hé thong

a) Thiét ké cic ving mang trong hé thong theo chire ning, céc ving mang

161 thiéu bao gom:

Viing mang noi bo:




ii. Ving mang bién;
iii. Viing DMZ.
b) Cé phuang dn thiét ké bio dam cic yéu ciu sau:

i. C6 phuong dn quén 1y truy cdp, quén trj h¢ thing tir xa an toin sir dyng
mang rigng 4o hodic phuong dn twong duong;

ii. Cé phuong dn quin 1§ truy cdp gilta cdc viing mang va phong chong
xdm nhdp, sir dyng sin phim Tuimg hia c6 tich hop chirc nang phong, chong
xdm nhip hodc phuong 4n wrong duong;

iii. C6 phuong dn phong ching mi dje cho mdy chi v mdy tram sir dung
sin phim Phong chéng ma dc hofic phwrong én twong duomg.

2. Yéu ciiu vé thiét lip, ciiu hinh h§ thong

—

STT Yéu cin TCVN 11930:2017
1.1 | Bdo dim an todn mang Muc 5.2.1
1.1.1 | Kiém sodt truy ciip tir bén ngodi mang Muyc 5.2.1.2
| 1.1.2 | Nhit ki hé théng Muc 5.2.1.3
"1.13 | Phong chéng xim nhip Muc 5.2.1.4
' 1.1.4 | Bao vé thiét bj hé théng Muc 5.2.1.5
1.2 | Bao dim an toan may cha Mpyc 5.2.2
1.2.1 | Xac thye Muc 5.2.2.1
122 | Kiém sodt truy cép Muc 5.2.2.2
1.2.3 | Nhit ky hé thong Muc 5.2.2.3
1.2.4 | Phong ching xam nhip Muc §.2.2.4
1.2.5 | Phéng chéng phin mém djc hai Muc 5.2.2.5
1.3  Bdo dim an todan ing dyng Myc 5.2.3
1.3.1 | Xéc thuc Muc 5.2.3.1
1.3.2 | Kiém sodt truy céip Muyc 5.2.3.2
1.3.3 | Nhit ki hé thing Muc 5.2.3.3
1.4 | Bio dam an toan dik ligu Muc 5.2.4
1 1.4.1 | Sao luu dy phong Muc 5.24.1
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Phy luc Il

YEU CAU CO BAN BAO DAM AN TOAN HE THONG THONG TIN
POI VOI HE THONG THONG TIN CAP P 2

(Ban hanh kém theo Thing tie sa AL /2022TT-BITTT

ngay Athing§ nim 2022 ciia Bg trieomg Bé Thing tin va Truyén thing)

. YEU CAU QUAN LY
STT Yéu chu TCVN 11930:2017
1.1 | Thiét lp chinh séch an toan thing tin Muye 6.1.1
1.1.1 | Chinh sdch an toén théng tin Mue 6.1.1.1
1.1.2 | Xay dumg va cong bd Muc 6.1.1.2
1.1.3 | Ra soit, sir déi Muc 6.1.1.3
12 | Té chire bio dim an toin thong tin Mue 6.1.2
121 | Pon vi chuyén trach vé an todn théng tin Mue 6.1.2.1
2.2 | Phii hop véi co quan/td chire c6 thim quyén | Muc 6.1.2.2
1.3 | Bio dim nguon nhin e Muc 6.1.3
1.3.1 | Tuyvén dung Muc 6.1.3.1
1.3.2 | Trong qué trinh lam viée Muc 6.1.3.2
"13.3 | Chiim dirt holic thay dbi cong vide Myc 6.1.3.3
1.4 | Quin Iy thiét ké, xiy dyng hé thbng Muc 6.1.4
1.4.1 | Thiét ké an toan hé thing thang tin Muc 6.1.4.1
1.4.2 | Phit trién phin mém thué khodn Myc 6.1.4.2
1.4.3 | Thit nghiém va nghiém thu hé thing Mijc 6.1.4.3
1.5 | Quin 1§ vin hinh hé thing Mye 6.1.5
1.5.1 | Quan I an todn mang Muc 6.1.5.1
1.5.2 | Quan 1§ an toan may chi va {mg dyng Muc 6.1.5.2
1.5.3 | Quan 1y an todn di li¢u Muc 6.1.5.3
1.5.4 | Quin I¥ sy b an toan théng tin Muyc 6.1.5.4
| 155 | Quin Iy an todn ngudi sir dung diu cud Muc 6.1.5.5
1.6 | Phwong 4n Quin Iy riii ro an todn thong tin
1.7 | Phwong in Két thiic vin hinh, khai thic, thanh Iy, hiy bo




II. YEU CAU KY THUAT

1. Yéu ciiu vé thiét ké hé thong

a) Thiét ké céc viing mang trong hé thing theo chirc ning, cic viing mang
t6i thiéu bao gdm:

i. Ving mang ngi bj;

ii. Viing mang bién;

iii. Viing DMZ;

iv. Viung may cha ngn bé:

v. Ving mang khong ddy (néu co) tach riéng, déc ldp véi céc viing mang
khic.

b) Cé phauromg n thiét ke bio ddm cdc yéu ciu saw:

i. C6 phirong dn quén 1y truy edp, quin tri hé thing tir xa an todn sit dung
mang riéng 4o hofic phuong an twong duong;

ii. C6 phuong én quan 1§ truy cfp gilra cdc viing mang v phong r:hf:lnng
xdm nhip, sir dyng sdn pham Tuong l@a co tich hop chirc ning phong, ching
xim nhdp hodc phuong én tuong duong;

iii. Cé phuong dén phong chéng mi dje cho may chi va mdy tram sir dung
san phim Phing chéng mil dfc hofic phuong dn twong dwong:

iv. C6 phuong én phong chéng tin cbng mang cho (mg dung web; sir

dung sin phim Tun‘r:g lira (g dung web déi véi hé thong théng tin theo quy
dinh tai khoan 2 Dieu 8 Nghj dinh 85/2016/ND-CP;

v. Cé phuong dn bao dam an todn thdng tin cho hé théng thur dign tir dbi
vai hé théng thu dign ti;

vi. Cé phuong én di phong cho cic thiét bj mang chinh, bac gdm thiét bj
chuyén mach trung tim hodc twong dwong, thiét bj tuémg lira trung tm,

2. Yéu ciu vé thiét lip, ciu hinh h§ thing

STT Yéu ciiu TCVN 11930:2017
|—-1-:-] ..B“f dam an toin mang Mue 6.2.1
1.1.1 | Kiém soat truy cip tir bén ngodi mang Muc 6.2.1.2
1.1.2 | Kiém sodt truy cdp tir bén trong mang Muc 6.2.1.3
1.1.3 | Nhat ki hé théng o Muc 6.2.1.4
1.1.4 | Phong chong xam nhip Muc 6.2.1.5
1.1.5 | Bao vé thiét bi hé thong Muc 6.2.1.6
1.2 | Bao dam an toan may chu Muc 6.2.2




1.2.1 | Xdc thae Muyc 6.2.2.1
1.2.2 | Kiém sodt truy cdp Muc 6.2.2.2
1.2.3 | Nhit kv hé thong Muc 6.2.2.3
1.2.4 | Phong ching xdm nhip Myc 6.2.2.4
1.2.5 | Phong ching phin mém déc hai Muc 6.2.2.5
1.2.6 | Xt Iy may chi khi chuyén giao Muc 6.2.2.6
1.3 | Bio dim an todn img dung Mue 6.2.3
1.3.1 | Xdc thyc Mue 6.2.3.1
1.3.2 | Kiém soét truy cip Mue 6.2.3.2
1.3.3 | Nhit ki hé thing Muye 6.2.3.3
1.34 | An todin {img dung vi mi ngudn Muyc 6.2.3.4
1.4 | Bio dam an toan dir liéu Muyc 6.2.4
1.4.1 | Béo mét dir liéu Muc 6.2.4.1
1.4.2 | Sao lou dy phong Muc 6.2.4.2
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Phuy luc 11

YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
pOI VOIT HE THONG THONG TIN CAP BQ 3

(Ban hanh kém theo Thing neso — 2022TT-BTTTT

ngdy thdng ndm 2022 ciia B triimg Bé Théng tin vé Truyen thong)
I. YEU CAUQUANLY
STT Yéu ciin TCVN 11930:2017
1.1 | Thiét lip chinh sich an toan thing tin Muyec 7.1.1
1.1.1 | Chinh sach an toén théng tin Muc 7.1.1.1
1.1.2 | Xy dung v cong bd Muc 7.1.1.2
1.1.3 | Ra soét, sira doi Muyc 7.1.1.3
1.2 | Té chire bao dam an toan thing tin Mue 7.1.2
1.2.1 | Pon vi chuyén tréch vé an toan thong tin Mug 7.1.2.1
1.2.2 | Phéi hop véi co quan/td chire ¢6 thim quyén | Muc 7.1.2.2
1.3 | Bdo dim ngudn nhin lye Mue 7.1.3
1.3.1 | Tuvén dung Mue 7.1.3.1
1.3.2 | Trong qua4 trinh lam vige Mue 7.1.3.2
1.3.3 | Chém dirt hodic thay ddi cong viée Myc 7.1.3.3
1.4 | Quin I¥ thiét ké, xiiy dung hé théng Mue 7.1.4
1.4.1 | Thiét ké an todn hé thing théng tin Muc 7.1.4.1
1.4.2 | Phét trién phiin mém thué khodn Muyc 7.1.4.2
1.4.3 | Thir nghi¢m va nghi¢m thu hé¢ thing Muyc 7.1.4.3
' 1.5 | Qudn I¥ viin hanh hé thong Muye 7.1.5
1.5.1 | Quan 1§ an todn mang Muc 7.1.5.1
1.5.2 | Quan 1y an todn mady chi va img dung Muyc 7.1.5.2
1.5.3 | Quan Iy an todn dir lidu Muc 7.1.5.3
1.5.4 | Quan 1y an toan thiét bj diu cudi Muc 7.1.5.4
| 155 Qﬂimnlyphnngchmgphanmemd&chm Ml_.m?jg:;_ —
1.5.6 | Quan Iy gidm sﬁtanmhlh;mu‘?n'igthﬁngun Muc 7.1.5.6
I:r? Quian 1y diém yeu an todn thong tin Muc 7.1.5.7
1.5.8 | Quén 1§ su o an toan thong tin Muyc 7.1.5.8
159 | Quén Iy an todn ngudi si dung diu cudi Muc 7.1.5.9
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1.6  Phwong dn Quin Iy rii ro an todn thing tin

1.7 | Phuong sin Két thie vin hinh, khai thic, thanh Iy, hiy bo

Il. YEU CAU KY THUAT

1. Yéu cau ve thiét ké hé thong

a) Thiét ké cic viing mang trong hé théng theo chifc ning, céc ving mang
t6i thiéu bao gom:

i. Ving mang ndi bg;

ii. Ving mang bién;

iii. Ving DMZ,;

iv. Ving may chi ndi bd;

v. Ving mang khéng diy (néu cb6) tich riéng, dic 1ip véi cde ving mang
khac;

vi. Viing mang may chi co so dir ligu;

vii, Viing quan trj.

b) Cé phurong én thiét ké bio dam céc yéu cau sau:

i. C6 phuong dn quén ly truy cp, quén tri hé thong tir xa an toén sir dung
mang riéng do hodc phuong an twong duong; sir dyng sin phim Mang riéng 40
dbi voi hé théng théng tin ¢d xir 1Y théng tin bl mdt nha nude hofic hé thing
théng tin quy dinh tai diém ¢ khoan 2 Piéu 9 Nghj djnh 85/2016/ND-CP;

i, Cé phuong én quan 1§ truy cip gita cie viing mang va phong chong
x4m nhip sir dung san phim Tuémg lira cé tich hop chitc niing phong, chong
xdm nhdp hodc san pham Phong, ching xim nhp |6p mang;

iii. C6 phuong dn cin bing i, dy phong néng cho cde thiét bj mang
chinh, téi thidu bao gdm thiét bj chuyén mach trung tim hojic twong duong, thiét
b twomg lim trung tam, tuimg ira {img dyng web, hé thong hm tri¥ tip trung,
trémg lira co s& dir lidu (néu co);

iv. Cé phuong én bdo dam an todn cho may chi co s& dir ligu; sir dung
san phim Tubng lira co s¢ dit lidu ai véi hé théng co s dit lidu tip trung, dép
{mg tiéu chi quy dinh tai khodn 3 Didu 9 Nghj dinh 85/2016/ND-CP;

v. Cé phuong dn chin loc phiin mém ddc hai trén mdi trimg mang sir
dung Tirdmg lim tich hop chitc niing phong, ching md déc trén mi truong mang
hodc phirong 4n twong duong;

vi. Cé phuong én phéng chéng tin céng tir choi dich vy sir dung dich vy
ciia doanh nghiép hofic san phim Phong, chéng tin cdng tir chéi dich vy d6i v
cic hé théng Trung tim dif ligu, di¢n todn ddm miy, h§ thong Dinh danh, xic
thue dién 1, chirng thire dién i, chi ky s6 va hé thong Két ndi tich hop, chia sé
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dir lidu, dép (mg tiéu chi quy dinh tai khoan 3 Diéu 9 Nghj dinh 85/2016/ND-
CP;

vii. Cé phuong dn phong chéng thn céng mang cho (mg dyng web; sir
dung sin phim Tuémg lira img dyng web ddi v6i cdc hé thong théng tin duge
quy dinh tai khoan 2, Piéu 9 Nghj dinh 85/2016/ND-CP;

viii. C6 phuong dn bao dim an todn thong tin cho hé thong thu dién ti; si
dung sin phim Bdo dim an todn thong tin cho hé théng thu dién ur doi vdi hé
théng Thu dién i, dip tmg tiéu chi quy dinh tgi khodn 2 Diéu 9 Nghj dinh
§5/2016/ND-CP;

ix. Co phuong dn quan Iy truy cdp lop mang; sir dung san phim Quan Iy
truy cip l6p mang doi vdi hé théng Mang ndi bd, Trung tim gidm sdt diéu hinh
an toan théng tin mang, dép (mg tiéu chi quy dinh 1ai khoan 3 Didu 9 Nghj djnh
85/2016/ND-CP;

x. Cé phuong 4n gidm sét hé thong théng tin tip trung;

xi. C6 phuong dn giam st an todn he thong théng tin tip trung sir dyng
san pham Quan Iy va phin tich su kién an todn théng tin hofe sin phim twong
duong;

xii. C6 phueng dn qudn Iy sao luu dy phong tdp trung sir dung hé thong
I tril tiip trung vi sin phim quan 1y luu tri tip trung;

xiii. Cé phuong én quan 1y phan mém phong ching md dfc trén méy
chi/méy tinh ngudi ding, sir dung sin phdm Phong, chéng ma ddc vi/hoje sén
phim Phét hién va phan (ng sy 6 an todn thong tin trén thiét bj ddu cudi, c6
chire ning quin |y dp trung;

xiv. C6 phuong dn phong, chéng thit thodt dir lidu; sir dyung sin phim
Phong, chéng thit thoat dit ligu déi véi hé théng théng tin ¢é xir I théng tin bi
miét nha nudc hodic hé théng théng tin quy dinh tai diém ¢ khoan 2 Diéu 9 Nghi
dinh 85/2016/ND-CP;

xv. C6 phuong én dy phong két nbi mang Internet cho cic may chu djch
ik
xvi. C6 phuong én bio dim an toan cho mang khéng ddy (néu c6).

2. Yéu citu vé thidt lip, cliu hinh h§ théng

| STT Yéu cilu TCVN 11930:2017
1.1 | Bao dam an todn mang Muye 7.2.1 N
I.1.1 | Kiém sodt truy cp tir bén ngodi mang Muyc 7.2.1.2 -
1.1.2 | Kiém sodt truy cip tir bén trong mang Mye 7.2.1.3
1.1.3 | Nhit ki hé thong Muyc 7.2.1.4




1.1.4 | Phong ching xdm nhip Mye 7.2.1.5
1.1.5 | Phéng chéng phin mém dbc hai tén moi|Myc7.2.1.6
| trudmg mang

1.1.6 | Bao vé thiét bj hé thng Muc 7.2.1.7

1.2 | Bao dim an toan may cha Muc 7.2.2

1.2.1 | Xic thyre Muec 7.2.2.1

1.2.2 | Kiém sodt truy cfip Muc 7.2.2.2

1.2.3 | Nhit ky hé thong Muc 7.2.2.3

1.2.4 | Phong chéng xam nhip Muc 7.2.2.4

1.2.5 | Phéng chéng phiin mém dic hai Muc 7.2.2.5

1.2.6 | Xir Iy mdy chi khi chuyén giao Muc 7.2.2.6

1.3  Bio diam an toan agng dung Muc 7.2.3

1.3.1 | Xéc thee Muyc 7.2.3.1

1.3.2 | Kiém sodt truy cip Muc 7.2.3.2

1.3.3 | Nhit ki hé thong Muc 7.2.3.3

1.3.4 | Béo mit thong tin lién lac Muc 7.2.3.4

1.3.5 | Chong chdi bo Muc 7.2.3.5

1.3.6 | An todn (mg dung vé mi ngudn Muc 7.2.3.6

1.4 | Bdo dim an todn dir li¢u Muc 7.2.4

1.4.1 | Nguyén ven dir lifu Muc 7.2.4.1

1.4.2 | Bao mit dir liéu Muc 7.2.4.2

1.4.3 | Sao luu dy phong Muc 7.2.4.3
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Phu lye IV

YEU CAU CO BAN BAO DAM AN TOAN HE THONG THONG TIN
pO1 VOT HE THONG THONG TIN CAP BQ 4

(Ban hanh kém theo Thing twse  2022TT-BTTTT

thang  ndm 2022 ciia Bg trieomg Bé Thang tin va Truyén thong)

ngay
L YEU CAU QUAN LY
CSTT Yéu chu TCVN 11930:2017

" 1.1 | Thiét lip chinh sich an toin thng tin Muc 8.1.1
" 1.1.1 | Chinh séch an toan théng tin Muc 8.1,1.1
1.1.2 | Xdy dung vé cong bd Muc 8.1.1.2
113 | Rasoat, sira ddi Muc 8.1.13

1.2 | Té chirc bio dim an toan théng tin Mue 8.1.2
1.2.1 | Pon vi chuyén trach vé an toan thong tin Muc 8.1.2.1
1.2.2 | Phéi hop véi co quanib chire c6 thim quyén | Muc 8.1.2.2

1.3 | Béo dim ngubn nhin lyc Muc 8.1.3
1.3.1 | Tuyén dung Muye 8.1.3.1
1.3.2 | Trong qué trinh lam viée Muc 8.1.3.2
1.3.3 | Chim dirt hofic thay doi cong viée Muc 8.1.3.3

1.4 | Quin I¥ thiét ké, xiy dyng hé thing Muc 8.1.4
1.4.1 | Thiét ké an toan hé théng thong tin Muyc 8.1.4.1
1.4.2 | Phdt trién phin mém thué khodn | Mye 8.1.4.2
1.4.3 | Thir nghiém va nghiém thu hé théng Muc 8.1.4.3

1.5 | Quin 1§ viin hinh hé thing Muc 8.1.5
1.5.1 | Quin Iy an toan mang Muyc 8.1.5.1
1.5.2 | Quén ¥ an toin may chii va img dyng Muc 8.1.5.2
1.53 | Quan Iy an toan di ligu Muyc 8.1.5.3
1.5.4 | Quin Iy an toan thiét bj diu cubi Muc 8.1.5.4
1.5.5 | Quan Iy phong chéng phin mém doc hgi Muyc 8.1.5.5

"1.5.6 | Quan Iy giam sit an todn hé théng théng tin | Myc8.1.56

1.5.7 | Quan |y diém yéu an toan théng tin Muyc 8.1.5.7
1.5.8 | Quan Iy sy ¢b an toan théng tin Muc 8.1.5.8
159 | Quan 1¥ an toan ngudi st dung ddu cubi Muyc 8.1.5.9
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1.6 | Phwong dan Quan Iy rai ro an toan thong tin

1.7 | Phwong dn Két thie vin hinh, khai thic, thanh 1y, hiy ba

Il. YEU CAU KY THUAT

1. Yéu ciu vé thiét ké hé thong

a) Thiét ké cdc ving mang trong hé thong theo chirc ning, cic ving mang
t6i thiéu bao gbm:

1. Ving mang ndi bg;

ii. Ving mang bién;

itl. Ving DMZ;

. Ving méy chi ndi bg;

v. Viing mang khéng déy (néu cb) tach riéng, dc lip véi cic ving mang
khac;

vi. Ving mang may chi co sé dir lidu;

vii. Viing quén trj;

viii. Viing quén trj thiét bj hé thong.

b) Cé phurong én thiét ké bao dam céc yéu ciu sau:

i. C6 phuong én quén 1y truy cép, quan trj hé thong tir xa an todn sir dung
mang riéng 4o hofic phuong 4n tuong duong; sit dung sin phdm Mang riéng do
dbi vai hé thidng thing tin cé xi 1y thing tin bl mdt nha nude;

ii. Cé phuong dn quan 1y truy clip gifta cic viing mang vd phong chéng
xam nhip si dyng san pham Tudmg lia co tich hgp chirc nang phong, chong
xdm nhip hodic san pham Phong, chong xim nhap lép mang:

iii. Cé phuong dn cin bing tai, dy phong nong cho cic thiét bi mang
chinh, 16i thiéu bao gdm thiét bj chuyén mach trung tim hofie wong duong, thiét
bj twdng lim trung tim, tudmg lim tng dung web, h¢ thing lwu trix Wp trung,
tuimg lira co sé dir liéu (néu co);

iv. Cé phuong 4n bio dam an toan cho mdy chi co s& dir lidu; sir dung
sén pham Tuwémg lia co s& dir liéu doi voi hé thing Co s dir lidu ding chung
diip (rng tiéu chi quy dinh tai khodn 3 Biéu 10 Nghj djnh 85/2016/ND-CP;

v. Cé phuong an chin loc phin mém dfc hai trén mbi trudmg mang s
dung San phim Tuimg lira tich hgp chirc ndng phéng, chong mi déc trén méi
trurdmg mang hodc phuong an tuong duong;

vi. C6 phuong dn phong chong tin cong tir chéi dich vy; sir dung dich vu
clia doanh nghiép hofic san phdm Phong, chéng tdn céng tir chéi dich vu dbi véi
ciic hé théng théng tin duge quy dinh tai khodn 2 Biéu 10 Nghj dinh
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85/2016/ND-CP hodc Hé théng Trung tdm dit liéu, dién todn ddm mdy, Dinh
danh, xdc thye dién tir, chimg thye dién tr, chir ky s6, Két ni tich hgp, chia sé
dir lidu dip (mg tiéu chi quy dinh tai khoan 3 Diéu 10 Nghj dinh 85/2016/ND-
CP;

vii. C6 phuong an phong chéng tin céng mang cho (mg dung web; sir
dung sin phim Twong lita émg dung web d8i vori cac hé thong thing tin duge
quy dinh tai khodn 2 Didu 10 Nghj dinh 85/2016/ND-CP hojic H¢ théng Trung
tim di¥ liéu, dién todn ddm miy, Dinh danh, xdc thyc dién tl, chimg thye dign
tir, chit ky sé, Két néi tich hop, chia sé dir liéu dip (mg tiéu chi quy dinh tgi
khodn 3 Pieu 10 Nghj dinh 852016/ND-CP;

viii. C6 phuong dn béo dim an todn thong tin cho hg théng thy dién ur; sir
dyng sin phim Bao dim an toin thong tin cho hé thong thu dién
ix. C6 phuong dn quén 1§ truy cip 1ép mong; st dung sén phim Quin 1y truy
cip Iép mang dbi véi hé théng Mang ndi by, Trung tim gidm sét diéu hanh an
todn théng tin mang, dap img tiéu chi quy dinh tai khoan 3 Diéu 10 Nghj dinh
85/2016/ND-CP;

x. Co phuong dn gidm sdt hé thing thdng tin tip trung sir dyng sin phim
Gidm sdt hé thong théng tin tip trung;

xi. Cé phwong dn gidm sit an toan hé thing thang tin tip trung sir dyng
san phim Quén 1y va phén tich sy kién an toan théng tin hofic sin phim trong
duong;

xii. C6 phuong 4n quéan Iy sao luu du phéng tép trung st dung hé thong
lurus trik tfip trung va sdn phim quén ly luu tri tip trung;

xiii. C6 phuong én quan Iy phén mém phong chéng mi déc trén miy
chiymdy tinh nguii dimg, sir dung san phim Phong, chong mi déc vivhojic sin
phdm Phat hién va phin (mg sy c6 an toan théng tin trén thiét b diu cudi, cb
chirc ndng quin ly tip trung;

xiv. C6 phuong dn phong, chéng thit thodt dir lidy; sir dyng sin phim
Phong, chong thiit thodt dir ligu déi vai hé thing théng tin cb xit I thang tin bi
mit nha nude hodc hé thong Co so dir ligu ding chung ddp img tiéu chi quy
dinh tai khodn 3 Diéu 10 Nghi djnh 85/2016/ND-CP;

xv. CO phuong an dy phong két ndi mang Internet cho céc mdy chi dich
WL

xvi. C6 phueng dn bao dam an toan cho mgng khing diy (néu cé);

xvii. C6 phuong dn quén 1y ti khoan diic quyén, sir dung sin phim Quan
Iy tai khodn dic quyén.
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2. Yéu ciu vé thiét lip, efiu hinh hé thing

STT | Yéu cliu TCVN 11930:2017
1.1 | Bdo ddm an todn mang Muye 8.2.1
1.1.1 | Kiém sodt truy cdip tir bén ngodi mang Muyc 8.2.1.2
1.1.2 | Kiém sodt truy efip tir bén trong mang Muc 8.2.1.3
1.1.3 | Nhit ki hé thong Muyec 8.2.1.4
1.1.4 | Phing chbng xim nhip Muyc 8.2.1.5
I.1.5 | Phong chéng phin mém djc hai trén moi | Muyc 8.2.1.6

| trudmg mang

1.1.6 | Bito vé thiét bj hé théng Muc 8.2.1.7
1.2 | Bio dim an toin may chu Muec 8.2.2
1.2.]1 | Xac thye Muc 8.2.2.1
1.2.2 | Kiém sodt truy céip Muc §.2.2.2
1.2.3 | Nhit ky hé thong Muc 8.2.2.3
1.24 | Phang chdng xim nhip Muyc 8.2.2.4
1.2.5 | Phong ching phin mém dje hai Muc 8.2.2.5
1.2.6 | Xir Iy mdy chu khi chuyen giao Muc 8.2.2.6
1.3 | Bao dim an todn img dung Muc 8.2.3
1.3.1 | Xde thye Muc 8.2.3.1
1.3.2 | Kiém sodt truy cip Muyc 8.2.3.2
1.3.3 | Nhit ki hé théng Muc 8.2.3.3
1.3.4 | Bdo mit théng tin lién lac Muc 8.2.3.4
1.3.5 | Chong chéi bo Muyc 8.2.3.5
1.3.6 | An toin (mg dyng vi mi ngudn Muc 8.2,3.6
1.4 | Bio dam an toan dir ligu Muyc 8.2.4
1.4.1 | Nguyén ven dir ligu Muc 8.2.4.1
1.42 | Bdio mit dir ligu Muyc 8.2.4.2
1.4.3 | Sao lvu dy phong Muc 8.2.4.3
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Phy lye V

YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
PO VOI HE THONG THONG TIN CAP PQ 5

(Ban hénh kém theo Thing tw sogds /2022TT-BTTTT

ngay Mohing® nam 2022 ciia Bg triecdmg Bé Thong tin va Truyén thing)

. YEU CAU QUAN LY

STT Yiéu chu TCVN 11930:2017
1.1 | Thiét lip chinh sich an toin thing tin Muyc 9.1.1
1.1.1 | Chinh séch an toin théng tin Muyc 9.1.1.1
1.1.2 | Xay dyng va cing bd Muyc 9.1.1.2
1.1.3 | Ra sodt, sira dbi Muyc 9.1.1.3
1.2 | ‘T chire bio ddm an todn thing tin Muyc 9.1.2
| 1.2.1 | Pon vi chuyén trach vé an toan théng tin Muc 9.1,2.1
[ 1.2.2 | Phéi hop véi co quantd chirc c6 thém quyén | Myc9.1.2.2
| 13 | Bio dim ngudn nhin lye Muye 9.1.3
1.3.1 | Tuyén dung Muye 9.1.3,1
1.3.2 | Trong qué trinh lam viée Muyc 9.1.3.2
| 1.3.3 | Chim dint hofic thay dbi céng viée Muyc 9.1.3.3
1.4 | Quin Iy thiét ké, xdy dyng hé théng Muyc 9.1.4
1.4.1 | Thiét ké an toan hé thong théng tin Muyc 9.1.4.1
1.4.2 | Phat trién phéin mém thué khoan Muyc 9.1.4.2
1.43 | Thir nghi¢m va nghi¢m thu h§ thong Muyc 9.1.4.3
| 1.5 [ Quinty vin hank hé thing Mue 9.1.5
1.5.1 | Quan Iy an toan mang Myc 9.1.5.1
1.5.2 | Quan I¥ an toin may chil va img dung Muc 9.1.5.2
1.5.3 | Quan Iy an toan dir ligu Myc 9.1.5.3
1.5.4 | Quén Iy an toan thiét bj diu cudi Muc 9.1.54
1.5.5 | Quén ¥ phong chéng phin mém déc hai Muc 9.1.5.5
1.5.6 | Quan 1y gidm sat an toan hé théng théng tin | My 9.1.5.6
1.5.7 | Quan Iy diém yéu an toan thong tin Muc 9.1.5.7
1.5.8 | Qudn 1y sy cb an toan thong tin Muc 9.1.5.8
| 1.5.9 | Quén 1y an todn ngwdi sir dung du cudi Muc 9.1.5.9
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1.6 | Phwong dan Quin Iy rii ro an toan thong tin

1.7 | Phuong dn Két thic vin hanh, khai thic, thanh Iy, huy b6

IL. YEU CAU KY THUAT
1. Yéu ciiu vé thiét ké hé thing
@) Thiét ke cdc viing mang trong h§ thong theo chire ning, cdc ving mang
téi thiéu bao gom:

1. Ving mang noi bg;

it. Ving mang bién;

iii. Viing DMZ;

iv. Viing may chi nédi bg;

v. Viing mang khong diy (néu cd) tich ridng, dée 1ip véi cde viing mang
khdc;

vi. Ving mang mdy chi co sa dir lidu;

vii, Viing quaén trj;

viii. Viing quén trj thiét bj hé thong.

b) Cé phuong an thiét ké bao dam cac yéu céu sau:

i. C6 phuong én quén 1y truy edp, quan trj h théng tir xa an toén sir dyng
san pham Mang riéng do;

ii. Co phuong én quan 1Y truy cp gida cdc ving mang vi phong ching
xiim nhip, sir dung sin phim Phong, chbng xim nhip lép mang;

iii. Cé phuong dn odn biing tai, dy phong ndng cho céc thiét bj mang;

iv. Co phuong dn bio dam an todn cho mdy chi co sd dir ligu; sir dyung
san phim Tuomg lima co sd dir liu d6i val hé thing théng tin dwge quy dinh ta
khodn 2 Digu 11 Nghi dinh 85/2016/ND-CP;

v. Cé phuong an chin loc phin mém déc hai tén moi truémg mang sir
dung san phim Tudmg lira tich hop chire nang phéng, chéng ma déc trén moi
truong mang hodic phuomg dn tuong duong;

vi. Cé phuong én phong ching tin céng tir chéi dich vy; sir dung dich vy
ciia doanh nghiép hoiic sin pham Phong, chong tin cong tir chéi dich vu dbi vdi
cac hé thong thong tin duge quy dinh tai khoan 2, khoan 3 Diéu 11 Nghj djnh
852016/ND-CP;

vii. C6 phuong dn phong ching tin cong mang cho (mg dung web; sir
dyng sin phim Tuémg lira (g dung web ddi véi hé thong théng tin theo quy
dinh tai khoan 2 Dieu 11 Nghj dinh 85/2016/ND-CP;
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viii. Cé phuong dn bao dim an todn thong tin cho hé thong thu dién ur, sir
dung sin phitm Bio dam an todn thong tin cho hé théng thu dién tir;

ix. Co phuong dn quin Iy truy cdp lop mang, st dung sin phdm Quan Iy
truy cip lop mang;

x. C6 phuomg én gidgm st hé thong thong tin tip trung sir dung san phim
Giam sdt hé thong thong tin tip trung;

xi. C6 phuong @n gidm sit an todn hé théng théng tin tip trung sir dung
san phiim Quan 1y va phin tich sy kién an toan théng tin hodic sén phém tuong
duong;

xii, C6 phweng dn quan Iy sao luu dy phong tip trung sir dung hé théng
lira trix tip trung vi san phim quan Iy lwu tri tip trung;

xiii. C6 phuong én quan Iy phin mém phéng chéng md dic rén may
chi/mdy tinh ngudi ding, st dung san pham Phong, chéng ma déc vahodc san
phdm Phat hi¢n va phin (mg sy cb an todn thong tin wén thié bj diu cudi, cé
chirc ning quan Iy @ip trung;

xiv, Cé phuong an phong, chéng thit thodt dir ligu; sir dung sin phim
Phong, chong that thoat dir liéu déi véi hé théng théng tin cé xit Iy théng tin bi
mét nha nude hofic hé thong théng tin quy dinh tai khoan 2 Piéu 11 Nghj dinh
85/2016/ND-CP,

xv. Co phuong dn dy phong két ndi mang Internet cho cdc miy chi djch
i

xvi. C6 phuong an bao dam an todn cho mang khéng diy (néu cé);

xvii. Cé phuong dn quan Iy tai khoan dc quyén, sit dung san phiam Quan
Iy tai khodn diic quyen;

xviil. Co phuomg dn dy phing hé thong & vi tr dia Iy khac nhau, cach
nhau t6i thidu 30 km:

xix. C6 phuong dn dy phing cho két ndi mang gitra cic hé th&ng chinh va
dy phong.

2. Yéu ciu vé thiét lap, ciu hinh hé thing

"STT Yéu chu  TCVN 11930:2017
1.1 | Bio dam an todn mang Muyc 9.2.1
1.1.1 | Kiém sodt truy cdp tir bén ngodi mang Muc 9.2.1.2
1.1.2 | Kiém sodt truy cp tir bén trong mang Muyc 9.2.1.3
1.1.3 | Nhit ki hé théng Muc 9.2.1.4
.14 | Phang chéng xim nhap - Muc 9.2.1.5
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1.1.5 | Phong chéng phin mém déc hai trén méi| Myc 9.2.1.6
trudng mang
1.1.6 | Bao vé thiét bi hé thing Muyc 9.2.1.7
1.2 | Bio dam an todan mdy cha Muyc 9.2.2
1.2.1 | Xie thare Mue 9.2.2.1
1.2.2 | Kiém sodt truy cip Myc 9.2.2.2
1.2.3 | Nhiit ky hé théng Muyc 9.2.2.3
1.2.4 | Phing chéng xdm nhiip Muc 9.2.2.4
1.2.5 | Phong chéng phin mém doc hgi Muc 9.2.2.5
1.2.6 | Xir ly médy chi khi chuyén giao Muc 9.2.2.6
1.3 | Béo diam an todn img dung Muc 9.2.3
1.3.1 | Xde thye Muc 9.2.3.1
1.3.2 | Kiém sodt truy cfip Muyc 9.2.3.2
1.3.3 | Nhit ki hé théng Muc 9.2.3.3
1.3.4 | Bao mit théng tin lién lac Muc 9.2,3.4
1.3.5 | Ching choi b Muyc 9.2.3.5
1.3.6 | An toan img dyng v md ngudn Muc 9.2.3.6
1.4 | Bao dam an toan dir ligu Muc 9.2.4
1.4 | Nguyéa ven de lidu Muc 9.2.4.1
1.4.2 | Bao mit dir liéu Muc 9.2.42
- 1.43 | Sao luu dy phong Muyc 9.2.43




